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DAS CLEARSWIFT SECURE EMAIL GATEWAY IST EIN SMTP-GATEWAY FÜR DEN SCHUTZ DER 
EMAIL-KOMMUNIKATION VON UNTERNEHMEN JEDER GRÖSSE 

CLEARSWIFT SECURE Email Gateway

Die multifunktionalen Email Gateways von Clearswift bieten alle Funktionen 
für die Überwachung und Verwaltung der Email-Kommunikation, die eine 
hocheffiziente, produktive und robuste Sicherheitslösung braucht.

Mit dieser Lösung schützen Sie das Netzwerk vor Spam und Viren und 
kontrollieren den Nachrichtenfluss durch das Unternehmensnetzwerk. 
Sie können die Email-Kommunikation auf Basis von Richtlinien managen, 
ohne die Produktivität zu beeinträchtigen. Sie können Muster-Richtlinien 
für die Definition eigener Richtlinien nutzen, mit denen sie Risiken wie 
Datenverlust, Verstöße gegen Verordnungen oder Gesetze und Imageschäden 
wirksam minimieren. In den Richtlinien kann außerdem festgelegt werden, 
welche Nachrichten und Datei-Anhänge mit den Standard Protokollen 
verschlüsselt werden sollen.

Die anwenderfreundliche Benutzeroberfläche vereinfacht die Verwaltung. 
Größere Umgebungen mit mehreren Servern profitieren von der 
übergreifenden Verwaltung, Richtlinienkonfiguration und dem Reporting für 
„Peer-Groups“.

VORTEILE

•	 Verschlüsselung optional 
integriert (S/MIME, PGP, TLS und 
Passwort-gestützt) 

•	 Zero-Day Anti-Malware
•	 Integrierte Anti-Virus-Software
•	 Umfassende Anti-Spam-

Funktionen
•	 Bidirektionale Content-Analyse
•	 Reporting als Standard
•	 Zentrale Management-Konsole für 

Web und Email
•	 Richtlinienkonfiguration bis zur 

Ebene einzelner Benutzer
•	 VMware-fähig
•	 Schnelle Installation in unter 

einer Stunde

Unsere verschiedenen Plattformen lassen Ihnen die Wahl, in welcher Form 
Sie Ihr Clearswift Gateway nutzen: als vorinstallierte Lösung auf einem Dell-
Server oder als Software-Download zur Installation auf eigener Hardware 
und alternativ in einer virtualisierten Umgebung auf VMware oder Hyper-V. 

Unsere Kunden können auch unterschiedliche Plattformen nebeneinander 
einsetzen – z. B. ein physisches Gateway im Hauptrechenzentrum und 
eine virtuelle Appliance am Disaster-Recovery-Center – und diese Systeme 
miteinander verbinden und gemeinsam verwalten.

www.clearswift.de

“Das Clearswift Email Gateway bietet einen optimalen Schutz bei problemloser Bedienung, 
Implementierung, Konfiguration und Updatepflege.”

Peter Goertz - FWU Institut für Film und Bild in Wissenschaft und Unterricht gemeinnützige GmbH



MERKMAL VORTEIL
Policy-Management

Flexibilität der Richtlinien Die flexible Auslegung der Richtlinien (bis zur Ebene einzelner Benutzer) ermöglicht die umfassende 
Kontrolle der gemeinsamen Nutzung, Speicherung und Verbreitung eingehender und ausgehender 
Nachrichten. 

Zentrale Verwaltung Die automatische, übergreifende Aktualisierung der Richtlinien für mehrere Appliances gewährleistet 
konsequente Durchsetzung und spart Zeit.

Active Directory (AD)- und LDAP-
Integration  

Definieren Sie Richtlinien für User, User Groups, Domains oder eine Kombination von Verzeichnissen 

GEFAHRENABWEHR

Bidirektionales Malware-Scannen Verhindert Infektion mit bekannter und unbekannter Malware durch integrierte Kaspersky Anti-Virus-
Software 

TRUSTmanager™	 Durch Absenderreputations- und Connectivity-Filter werden schon vorab bis zu 80% der  
Spam-Nachrichten abgewehrt.

SpamLogic™ Diese Multi-engine Anti-Spam-Technologie erzielt eine Spam-Erkennungsrate von mindestens 99,5%.

Optional Integrierte 
Verschlüsselung

S/MIME, PGP, TLS und Passwort-Verschlüsselung für sicheren Nachrichten-Transfer von Server zu 
Server

CONTENT-ANALYSE

“True type“ binary file-type 
controls

Präzise Identifikation des Dateityps von Anhängen anhand des Binärtyps

Content-sensitive Überprüfung 
der Nachrichten

Durch die tief gehende Überprüfung der Nachrichteninhalte werden unbekannte und eingebettete 
Bedrohungen sowie sensible Daten sicher erkannt. Auf dieser Basis ist die Definition und Anwendung 
komplexer Richtlinien möglich.

Lexikalische Analyse und Suche 
nach typischen Ausdrücken

Die Schlüsselwortsuche in Nachrichten und Anhängen nach Wörtern, Phrasen und typischen 
Ausdrücken ermöglicht die Erkennung typischer geschäftlicher Ausdrücke und persönlicher Daten (z. 
B. Kreditkartendaten) und personengebundener Daten.

Mitgelieferte Wörterbücher Editierbare Wörterbücher zur Erkennung von anstößigem Sprachgebrauch und Compliance-Verstößen 
(Gesetze zum Schutz von Kunden-, Patienten- und persönlichen Daten sowie börsenrechtliche 
Auflagen - GLBA,HIPAA, SEC, SOX)

VERWALTUNG UND REPORTING

Gemeinsame Oberfläche für Web 
und Email 

Clearswift Email und Web Appliances können über eine einheitliche Management-Oberfläche zentral 
verwaltet werden.

Intuitive webbasierte Oberfläche Der Anwender muss sich keine Kenntnisse über Linux aneignen.

Vordefinierte Reports Einfache Individualisierung, Erstellung und Verteilung von Reports mit interaktivem Drill-Down 
(Detailabfrage)

Anpassbares, geplantes Reporting Planmäßige Erstellung und Ausführung von Reports; Verteilung per Email.

Multi-Appliance-Reporting Die konsolidierte Übersicht über die Benutzeraktivitäten für mehrere Appliances vereinfacht die 
Analyse und Weitergabe von Sicherheits- und Verwaltungsdaten.

Multi-Appliance-Message-Tracking Die Nachrichtenverfolgung ist von jedem Netzknoten der Umgebung möglich.

Multi-Appliance-Quarantäne Konsolidierte Verwaltung von Quarantänebereichen in verteilten Umgebungen

Differenzierte Zugriffsrechte für 
Quarantänebereiche

Legt fest, welcher Administrator Zugang zu welchen Quarantänebereichen und Nachrichten hat.

Backup und Wiederherstellung Geplante und spontane Backups von Richtlinien, Daten und Protokollen zu Auditing-Zwecken

Verfahren zur Spam-Freigabe 
durch Benutzer

Durch die Delegation der Spam-Freigabe an die Benutzer kann der Verwaltungsaufwand reduziert 
werden. Mit persönlichen Whitelists.

BEREITSTELLUNG

Dell-Appliance Auf Dell-Hardware vorinstalliert. Zusätzliche Sicherheit durch weltweiten Support für die Reparatur 
vor Ort bei Hardwarefehlern.

„Soft”-Appliance Sie entscheiden, auf welcher Geräteplattform Sie die Soft-Appliance installieren wollen. Wir bieten 
Unterstützung für Hardware von Dell, IBM oder HP.

Virtuelle Appliance Für die Sicherheits- und Serverkonsolidierung in verschiedenen virtualisierten Umgebungen; 
gleichermaßen geeignet für Produktions- und Disaster-Recovery-Umgebungen

www.clearswift.de

Im Rahmen des Clearswift Global Support leisten wir 
technischen Support für alle Komponenten unserer 
Lösungen.

Der Clearswift Global Support ist als „Standard Support” 
24x7 mit zusätzlichen „Advanced” und Premium Optionen 
verfügbar. 

Telefon: +49 (0)4023 999 366 oder 0800 1800 556

Ihr Reseller vor OrtClearswift weltweiter Support


