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Open-Source-Losung schiitzt E-Mails

Mit Hilfe des Open-Source-Produkts ,,GNU-PGP* (Pretty Good Privacy) senden und empfangen
die Mitarbeiter des Landkreises Liineburg verschliisselte E-Mails auf Knopfdruck.

Flexible Umgebung

Sowohl Client- als auch Server-Losungen lassen

s gleicht der Quadratur des
Kreises: Wer nicht will, dass |
seine E-Mails fiir jeden les- |
bar durch das Internet ge-
schickt werden, der muss |

sie verschliisseln. Dann kann er
aber im eigenen Netz den so ent-
standenen Datensalat nicht
mehr auf Viren und schidliche
Inhalte priifen bevor er zum
Nutzer gelangt - denn nur der
darf die Daten wieder entschliis-
seln. Wer hingegen jedes Bit vor
dem Eintritt ins eigene Netzwerk
genau auf Schiddlinge untersu-
chen lassen will, muss seine
Nachrichten offen wie eine Post-

karte durch das weltweite Netz

verschicken.

Komplizierter Spagat

Fiir die schwierige Kombination |
gibt es mehrere méogliche Losun- |
gen: Man entscheidet sich fir |

Verschliisselung oder Inhalts-

priifung und unterldsst jeweils |
das andere. Oder man installiert
auf jedem Desktop im Unter- |
nehmen Software fiir beide :

Funktionen — was den Nachteil
hat, dass E-Mails in einer Art

Quarantiine entpackt und erst
danach gescannt werden. Ein |

E o
S/MIME-Partner ' Thunder. .
b

PGP-Partner

kreis ldsst seine E-Mails schon

. .Mailsweeper* von Clearswift

mer nicht ins Netz der Behiirde

solches Sy iber hrere

Hier lesen Sie ...

# welche Anforderungen der
Landkreis Lineburg bei der
Wahl einer E-Mail-Verschiis-
selungsldsung stelite;

# warum die Wah! auf die
Open-Source-Losung .GNU-
PGP~ fiel;

# wie die Anbindung an das
bestehende Content-Filte-
ring-System erfolgte;

+ welche Plane der Landkreis
im Hinblick auf seine mobi-
len Mitarbeiter hat.

d An-

gel 1. Dafiir zerlegt die Soft-
. ware Dateianhiinge, auch wenn

. sie als Zip-Archiv ankommen |

' oder als Tabellenkalkulation Da-
. ten enthalten, und priift, ob sie

gefidhrlichen Code mitbringen.
| Diese Funktion sollte auf jeden

| Fall auch weiterhin gewihrleis- |

- tet sein.

- seit 2002 von einer Software auf |
| gefihrliche Inhalte untersuchen. |

sorgt dafiir, dass Viren und Wiir- |

Die externen Mails auch zu = Verschlussel
. verschliisseln hatte mehr Griin-
¢ de als die ,Pretty Good Privacy” |
. im Namen des Open-Source-

Produktes. Der sichere elektro- |
. nische Datenaustausch war be- |
&, |

sich in das Verschlisselungskonzept einbinden.

___.. unsicheres Internet
.1 geschitzte Neze

©___} Clients mit Verschissehung

L___: Clients ohne Verschiisselung

kendaten fiir die Krankenhilfe-
Abrechnung zu verschicken,
steckten die Mitarbeiter eine

Diskette in einen Umschlagund |
verschickten diesen per Post—in |

der Annahme, die Daten seien so

| sicherer als per E-Mail. Dieses |
| Verfahren kostete auBer Zeit
auch Geld. Die Informationen |
- einfach per E-Mail zu versenden |
war gesetzlich jedoch nicht még- |
. lich, da personenbezogene Da-
. ten vor neugierigen Blicken ge- |

schiitzt werden miissen.

~
g per

Die Konferenz der Datenschutz- -

beauftragten des Bundes und

der Linder hat ein Handbuch
herausgegeben, das das TDDSG |
| ter Netformat in Hannover. Der

(Teledienste-D hutz-Ge-

. sonders fiir den ,Fachdi

Rah

dieses Verfahrens tau-

hundert oder gar

wender-PCs zu verteilen, kostet |
zudem nicht nur Zeit und Geld, |

es birgt auch viele Fehlerquellen.

Beides wollte der Landkreis

Liineburg vermeiden und ent-
schied sich daher fiir eine ande-

ren Ansatz: Hierbei verschliisselt |

und scannt man die Mails sofort
beim Eintritt in das Netzwerk auf

einem zentralen Server und

schickt sie erst dann an die An-

Solche Lissungen sind meist teu-

er und verlangen eine komplett |

eigene Infrastruktur.

Mit seinen derzeit rund 400 |
Computerarbeitsplitzen erledigt |
der Landkreis Liineburg die be-
hordlichen Belange fiir die |
| daten mit anderen Leistungstré- |
i neben Clearswifts Mailsweeper |

172 000 Einwohner des nieder-

siichsischen Kreises. Der Land- |

Fachdienst regelméBig Kranken-
. daten aus.

Damit niemand doppelte Be- |
ziige von den sozialen Triigern
| erhiilt, werden zudem zwischen |
. den Rentenkassen, den Arbeits- |
kassen und der Sozialhilfekasse |
| die Daten abgeglichen. Sonst
wender weiter. Das Problem: |

kéinnte zum Beispiel jemand in
. der Stadt und im Landkreis
gleichzeitig Sozialhilfe beantra-
| gen, ohne dass es auffiele.

schneiden: Um die Sozialhilfe-

gern abzugleichen oder Kran-

| ziales” interessant: Sobald ein |
Sozialhilfe-Empfinger zum Arzt |
. geht, bekommt er einen Zu-
schuss, die Krankenhilfe. Im |

schen das ,Deutsche Dienstleis- |
tungszentrum fiir das Gesund- |
. heitswesen® (DDG) und der |

Der Fachdienst trat eines Tages
an den IT-Service heran und |
wollte einen alten Zopf ab- |

»nnerhalb von drei
Tagen wurde die
Losung installiert.

Stefan Domanske, Administrator

\ setz) ausfiihrt. Darin ist zweier-

lei geregelt: Erstens miissen per-
sonenbezogene Daten ver-

schliisselt werden. Zweitens hat |

der Biirger ein Recht auf Selbst-

datenschutz. Das bedeutet, dass |

er die Moglichkeit haben muss,
Informationen verschliisselt an

- dings auch fiir Mail

- architektur mit einem mehrstu- |
figen Virenscan iiber die Sicher- |

heit des Netzes. Einem Nutzer
hatte der IT-Service bereits eine

| ein Virenscanner einbauen, die
- genauere Inhaltspriifung von
| Mailsweeper wiire weggefallen.
| RSA-Security bringt ebenfalls ei-
| nen eigenen RSA-Server mit und
i lieRBe sich nicht an den Mail-
| sweeper anhiingen. Auch die

Produkte von Firmen wie Onaras
und Utimaco brauchen eine ei-
gene Infrastruktur und hétten
damit die bereits laufende Appli-

. kation in Liineburg iiberfliissig
. gemacht.

Entscheidung fiir Open-Source

Derartige Probleme sind im Um-

| feld von Verschliisselungslosun-
| gen alles andere als neu: Die Me-
i ta Group (inzwischen von Gart-

ner gekauft) stellte bei einer Um-

. frage fest, dass 35 Prozent der
. Projekte fiir zentrale Verschliis-
. selung daran scheitern, dass sich
. andere Sicherheitsprodukte nicht

einbinden lassen. .Ich kann ja

| nicht meine ganze Infrastruktur
. wegwerfen, weil einige Anwender
| E-Mail-Verschliisselung brau-
eine umfangreiche Sicherheits- |

chen”, erkldrt Ziegeler seine Si-
tuation.

Das ist auch gar nicht notig,
selbst wenn grofe Firmen die Si-

kostenfrei verfiigbare Verschliis- |
selungslésung fiir seine E-Mails |

zusammengestellt.
Desktop-Version von GNU-PGP

konnte er seine Mails fiir fremde
Augen unlesbar machen - aller-

,,Der Schulungsauf-

die Virenscanner.

Mit diesem Problem wandte |

| sich Michael Ziegeler, Leiter des -
| Fachdienstes IT-Service, daher |

an den Anbieter. Die Firma selbst |
hartte zwar keine Losung im Haus,
wusste jedoch jemanden, der |
helfen konnte: der IT-Dienstleis- |

sei in der Lage, eine auf GNU- |

' PGP basierende Verschliisselung

an das APl (Application Pro-

. gramming Interface) des Mail-
. sweeper einzubauen und damit |

Verschliisselung und Inhaltsprii-

. fung zentral zu kombinieren.

| Geringe Softwarekosten
| Das Angebot an Mail-Verschlils-
- selungslisungen ist groff. Aus |

wu-rce | Wand fiir die Anwen-
der war minimal.”
per und | :

Leiter Fachdienst IT-Services

tuation so darstellen sollten.
Nach dem Gesprich mit Net-
format wurde in Liineburg deut-
lich, dass sich die Open-Source-
Software Gnu-PGP, so wie Net-
format sie anbietet, an den Mail-
sweeper anschmiegen wiirde,
ohne ihn zu behindern. Eine so
angepasste PGP-Losung passte
perfekt in das Konzept der Be-
hirde: Sie war fiir den Anwender

- unsichtbar, sie wiirde alles zen-
- tral regeln, und sie beruhte auf
\ Open-Source-5oftware - der
- Preis belief sich damit inklusive

dem kostenlosen PGP-Produkt |

- istinzwischen eine kommerziel- |
le Losung entstanden, die PGP
- Corp. bietet fiir Firmen den ,PGP
Universal Server” an. Dieser kam |

fiir den Landkreis aus verschie-

i Griinden aber nicht in |

den Landkreis zu verschicken. |
Wie er das tun kann, muss ihm
. der Landkreis als Anbieter ge- |
mil Paragraf4, Absatz 1 TDDSG
mitteilen. Das Handbuch emp- |

fiehlt fiir die Verschliisselung
ebenfalls PGP
Im Landkreis Liineburg wacht

Frage. Einer davon war das Geld: |
20 000 Dollar hiitte die Anbin- |

dung von 500 Mail-Adressen ge-
kostet.

<AuBerdem ist das mehr eine |

Entwicklungsumgebung®, er-
zihlt Ziegeler, .da hiitten wir erst

lisst sich in die PGP-Léisung nur

| viel anpassen miissen.” Zudem |

Installation auf gerade einmal
3000 Euro.

Nachdem Netformat der Be-
hirde erklirt hatte, wie das Pro-

Mehr zum Thema
www.computerwoche.de/go/

155040: Unternehmen
missen E-Mails
schitzen; @

*78546: Phil Zimmermann:
.Das traditionelle
PKI-Konzept hat
versagt®;

*77786: Sicheres Lotus
Notes.
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jekt zu verwirklichen sei, ginges |
schnell: Innerhalb von drei Ta- |

gen hatten der Autor dieses Tex- | ||

tes und ein Spezialist von Netfor- | 1
mat die Ldsung gemeinsam |

installiert. Als Server diente der

Intel-Rechner, der auch schon |
Clearswifts Losung beherbergte.
Mit seinen 1 GB Arbeitsspeicher |
und der 100-Megabit-Ethernet- |
Verbindung versorgt er das ge- |

samte Netzwerk.

Unsichtbarer Helfer

Da das System zentral lduft, war |
der Schulungsaufwand fiir die
Mitarbeiter minimal: ,Wir haben
einen kurzen Hinweis verschickt, |
dass Mails jetzt verschliisselt
werden konnen, das war alles”,
erzihlt Ziegeler. Den grofiten Teil |

der Arbeit erledigen der Server
und das IT-Service-Team.

Die Lissung ist fiir den Nutzer |
nicht sichtbar. Er muss sich nur |
ein einziges Mal von seinem Ge- |

geniiber einen PGP-Schliissel an
eine zentrale Adresse schicken
lassen und per Telefon dessen

Echtheit iiberpriifen. Sobald |
daraufhin die dazugehorige

Mail-Adresse eingetippt wird,

weilt der Server, dass er die Mail |
verschliisseln muss. Genauso |
lduft es, wenn eine Nachricht |
| eingeteilt, je nachdem ob sie
verschliisseln |
oder auch mit Signaturen und |

von diesem Kommunikations-

partner ankommt: Der Server |
entschliisselt sie und leitet sie |

| sich iiber die einfache neue |

. Handhabung", beschreibt Ziege-

Hallo Abice! &
Hier 15t mem offenthcher GrouP'G Schitssel, mit dem D mer private Mads schacken kannst
..... BEGIN PGP PUBLIC KEY BLOCK.-----
Version: GuuPG v1.0.6 (MingW32) - WeiPT 0.5.6 z
Comment Westere Infor: mehe hop (hwrarw grups ong E |
mQGBDzqYOsKBADW Iyl *0Z/ANESV GGwBhZp WpcE1 Pk g
BOFLA4eBBvp6ZCqevNud YK bonh Y20) | UBEXuTb CESKEMTTEyOrQ8ofis S a B
aL#+aXovMqTRoDIRARogCs QrQmsNiCAQbggb ZiGTV: g
af4SNLx$ZBuzreh)] tha2ch |EKUQBurt REyIDNHe 14R oz CHe+gslpouVIGATE 08 i
SMpHQu Wik JHEHIZ 52355 174 7D 7 SiaMLEks 152050 Venae 2Bg G99 6as+RR E
hRMﬁRpN:QVuQBzm-hﬂpmmlnsmmwmm H
waw1IDEWBSK NHEXT: JELncaXSwBAJRYCMA g
doenspq AR CSmmwXBryVavT PO Qe E
=3
<--.-END PGP PUBLIC KEY BLOCK----- - &
! _ BT |
Den eigenen offentlichen Schliissel kann man anderen Teilnehmern |
per E-Mail zukommen lassen. |
dann nach einer Inhaltspriifung | Zertifikaten ihre Mails digital un- |

im internen Netz an den Adres- |
. saten weiter. |

Die Schliissel werden zentral |
auf dem Mailsweeper-Server |
| verwaltet — auch damit hat der |

Nutzer nichts zu tun. Die Admi-
nistratoren haben die Kommu-
nikationspartner in Gruppen

ausschlieflich

| kate notwendige Ausgabestelle

terschreiben. Die fiir die Zertifi-

(Certificate Authority) hatte der
IT-Service bereits im Haus.

Zufriedene Anwender

Bisher arbeiten zehn Nutzer mit
dem neuen Verschliisselungssys-
tem. ,Auch der eine Anwender,
der das vorher auf seinem Rech-
ner selbst gemacht hatte, freut

ler die Erfahrungen. In Zukunft |
soll die Zahl der Nutzer steigen: |
welche |

WWir priifen derzeit,
Fachapplikationen dafiir noch

geeignet sind. Es gibt viele Sle!- !
len, die Daten zusamin 3 §

Vorteile

mZ I

lung und zentrale Schidssel-
verwaltung;

B Anpassung an vorhandene
Infrastruktur moglich;

W [T-Di Netformat

und verschicken*, und hier kén- |
ne man eventuell komfortabler |
mit PGP operieren als mit Da-

tentrigern.
Verschlisselung bald fur PDAs

Netformat arbeitet gerade daran, |
die Lissung auch fiir dasVerschlils- |
. selungsverfahren ,S/Mime® zu |
erweitern. Im Entwicklungslabor
SWir |
planen, unseren Kunden nochin |
der zweiten Jahreshilfie diese al- |
ternative Verschliisselungstech-
nik zur Verfiigung zu stellen. Je-
Erfah-

funktioniert das bereits.

begleitet durch alle Projekt-
phasen;

B Losung innerhalb von drei
Tagen lauffahig;

W keine zusatzliche Hardware
notig;

MW geringe Kosten durch den
Einsatz von Open-Source-
Software;

W Support und Wartung durch
Netformat;

B kein Schulungsaufwand,
Lasung lauft fir den Nutzer
unsichtbar auf dem zentra-
len Rechner.

doch fragen nach

rung 80 Prozent der Kunden PGP |
. nach®, erziihlt Birk Zscheppank, |
| Geschiiftsstellenleiter von Net-
. formats Niederlassung in Han-
| und damit sicher. Derzeit testet

nover.

Fiir die Zukunft plant der 17 |
| Mann starke IT-Service in Liine-
burg, die Losung auf tragbare |
| Geriite zu erweitern. Wer mit sei- |
- nem PDA Mails abruft und ver- |
| schickt, kbnnte ebenfalls ver- |
| schliisseln, ohne eine zusitzliche |
. Software zu installieren, da PGP
ja erst am Mail-Server zum Ein- !

satz kommt. Zwischen Server und
PDA wire die Mail dann iiber die
SSL-Verbindung verschliisselt

die IT-Abteilung eine solche L&-

' sung mit dem Treo-Smartphone.

Das gleiche Konzept ist dariiber
hinaus fiir Telearbeit und Web-
Portale einsetzbar. (ave) .

*STEFAN DOMANSKE
® st Administrator beim
> Landkreis Luneburg.
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Was spricht flr Secure Internet Traffic

S.I.T. Secure Internet Traffic ist ein fiihrender Softwarehersteller fir Content Security Software. S.I.T. hat mit CompanyCRYPT ein
Verschlisselungsmodul entwickelt, das vollstandig in MIMEsweeper integriert werden kann. CompanyCRYPT arbeitet komplett serverbasiert
und ist unternehmensweit ohne Geschwindigkeitseinbuf3en skalierbar.

Zusammen bieten die beiden optimal aufeinander abgestimmten Produkte MIMEsweeper und CompanyCRYPT Sicherheit, Vertraulichkeit und
Integritat von E-Mails, durch E-Mail-Verschlisselung, Anti-Spam-Erkennung, Virenschutz und die Einhaltung von Sicherheitsrichtlinien.

S.I.T. Secure Internet Traffic ist einer der Technologiefiihrer in der Entwicklung von Verschliusselungslésungen fir Content Security Gateways.
Namhafte Banken, Handelsketten, staatliche und kommunale Einrichtungen setzen S.I.T.-Produkte ein. Unsere Kunden stellen héchste
Anforderungen an effiziente Sicherheit, Vertraulichkeit und Integritat ihrer eMail-Kommunikation.

Uberreicht durch:

Kontakt Secure Internet Traffic

Anschrift:

S.I.T. GmbH & Co. KG
Goseriede 4

30159 Hannover

Telefon:
+49 511 89997 10

Telefax:
+49 511 89997 12

eMail:

info@companycrypt.com

Internet:

www.companycrypt.com

Secure Internet Traffic

Kostenlose Testversion unter: www.companycrypt.com



